Rzeszow, dnia 1 pazdziernika 2024r.

Zatacznik nr 1 do Zarzadzenia nr 1/10/2024
Dyrektora Regionalnej Placowki Opiekuriczo — Terapeutycznej ,, Teczowy Domek” w Rzeszowie
w sprawie Standardéw Ochrony Matoletnich

10.

11.

12.

Regulamin korzystana z Internetu

Podopieczni Regionalnej Placéwki Opiekuriczo Terapeutycznej ,,Teczowy Domek” (dalej jako: ,Placéwka”) z
Internetu, na terenie Placowki, korzystajg za pomocg urzadzeh mobilnych i stacjonarnych zapewnionych i
skonfigurowanych przez Placéwke — na zasadach okreslonych w niniejszym Regulaminie.

Placowka zapewniajgc podopiecznym dostep do Internetu podejmuje dziatania zabezpieczajgce
podopiecznych przed dostepem do tresci nielegalnych, szkodliwych i dla nich nieodpowiednich oraz
zabezpieczajgce podopiecznych przed narazaniem na szkodliwe i nieodpowiednie kontakty online oraz ustugi
online, a takze przed narazeniem na szkodliwe i ryzykowane zachowania w sieci Internet.

Do tresci nielegalnych zalicza sie m.in.: materiaty przedstawiajgce seksualne wykorzystanie dziecka, materiaty
przedstawiajace twardg pornografie, tresci propagujace rasizm i inne nielegalne tresci — tresci nie dotyczace
zadnej z powyzszych kategorii, ale skierowane przeciwko bezpieczestwu dzieci, na przykfad: propagowanie
lub pochwalanie zachowan o charakterze pedofilskim, materiaty utrwalajgce wizerunek nagiej osoby lub
osoby w trakcie czynnosci seksualnej przy uzyciu przemocy, grozby bezprawnej lub podstepu albo
rozpowszechniane bez jej zgody, tresci pornograficzne udostepniane dziecku, uwodzenie dziecka ponizej 15
r.z. przez Internet, tzw. child grooming , zjawisko szantazu na tle seksualnym.

Do tresci szkodliwych i nieodpowiednich zalicza sie m.in. tresci obrazujace przemoc, obrazenia fizyczne,
prezentujgce drastyczne sceny, smier¢, okruciefistwo wobec zwierzat, tresci nawotujgce do podejmowania
dziatan autodestrukcyjnych (samookaleczen, pro-ana, samobdjstw, zazywania szkodliwych substancji, w tym
srodkow psychoaktywnych niezidentyfikowanych jednoznacznie jako narkotyki itp.), tresci nawotujgce do
przemocy, przestepczosci, radykalizacji (réwniez sekty) i ekstremizmu, patostreamy, tresci dyskryminacyjne
oraz pornograficzne.

Do zachowan rodzacych narazenie na szkodliwe i nieodpowiednie kontakty online oraz ustugi online zalicza
sie m.in. presje rowiesniczg, cyberprzemoc, grooming, szantaz na tle seksualnym, aktywnos¢ seksualng jako
zrédto dochodu osdb nieletnich, hazard online, reklamy niedostosowane do wieku, media spotecznosciowe
niedostosowane do wieku oraz podejmowanie wyzwan online, seksting, wywieranie presji, stosowanie
przemocy z wykorzystaniem technologii informacyjnych i komunikacyjnych.

Na terenie Placéwki dostep podopiecznego do Internetu mozliwy jest jedynie:

a) pod bezposrednim nadzorem pracownika na zajeciach oraz podczas rozmoéw na aplikacji ZOOM na
urzadzeniach stacjonarnych,
b) bez bezposredniego nadzoru pracownika — na przeznaczonych do tego urzgdzeniach mobilnych.

Na terenie Placowki, z zastrzezeniem pkt. 5 dostep podopiecznego do Internetu mozliwy jest jedynie za
pomoca sieci WIFI Placowki, po podaniu hasta i akceptacji Regulaminu, a urzagdzenia mobilne zapewniane
podopiecznym nie sg wyposazone w karte SIM.

W wyjatkowych przypadkach, z uwagi na wiek i potrzeby podopiecznego Dyrektor Placéwki, na wniosek
wychowawcy moze wyrazi¢ pisemng zgode na zainstalowanie w urzgdzeniu mobilnym danego podopiecznego
karty SIM, umozliwiajgcej nawigzywanie potgczen telefonicznych oraz wysytanie wiadomosci SMS i MMS oraz
dostep do Internetu poza siecig WIFI Placowki.

Podopieczni z urzadzen z dostepem do Internetu na terenie Placdwki korzystajg w wymiarze czasowym i
zgodnie z harmonogramem ustalonym przez wychowawcéw.

W nagtych i uzasadnionych przypadkach (np. sytuacje zdrowotne, rodzinne) mozliwe jest korzystanie z
urzadzen z dostepem do Internetu poza wyznaczonymi godzinami, po uprzednim uzgodnieniu z opiekunem
lub wychowawca.

W przypadku wyjazdéw lub wycieczek poza tren Placéwki zasady korzystania z urzgdzen mobilnych z
dostepem do Internetu bedg kazdorazowo ustalane przez wychowawcéw lub Dyrektora.

Urzadzenia mobile z dostepem do Internetu przechowywane sg pod nadzorem wychowawcéw w miejscu
niedostepnym dla podopiecznych.



13. Korzystanie z medidéw spotecznosciowych przez podopiecznego, o ile jest zgodne z Regulaminem danej
aplikacji, jest mozliwe jedynie po uzyskaniu zgody wychowawcy pedagoga oraz pod ich nadzorem.
14. W ramach mediéw spotecznosciowych podopieczni nie moga:
a) kontaktowad sie z nieznajomymi,
b) akceptowac zaproszen od oséb nieznanych osobiscie,
c) udostepniaé prywatnych informacji lub zdje¢, materiatéw video lub audio,
d) udostepniac adresu zamieszkania i danych kontaktowych,
e) udostepniac informacji o Placéwce,
f)  danych dotyczacych innych podopiecznych i personelu Placéwki.
15. Wychowawcy majg obowigzek informowania podopiecznych o zasadach bezpiecznego korzystania
z Internetu i medidw spotecznosciowych.
16.Placéwka zapewnia staty dostep do materiatéw edukacyjnych, dotyczacych bezpiecznego korzystania
z Internetu, a Informatyk przeprowadza w tym zakresie cykliczne szkolenia z personelem i podopiecznymi.
17.Informatyk podejmuje dziatania, aby sie¢ internetowa byta zabezpieczona przed zagrozeniami cyfrowymi
i uniemozliwiata dostep do tresci nielegalnych, szkodliwych i nieodpowiednich dla podopiecznych,
w szczegdlnosci poprzez instalowanie i aktualizacje odpowiedniego oprogramowania oraz zapewnia
na wszystkich urzagdzeniach z dostepem do Internetu na terenie Placowki:
a) oprogramowanie filtrujgce tresci internetowe — aplikacja mOchrona,
b) oprogramowanie monitorujgce korzystanie przez podopiecznych z Internetu — aplikacja mOchrona,
c) oprogramowanie antywirusowe,
d) oprogramowanie antyspamowe,
e) firewall,

18.Aplikacja mOchrona standardowo blokuje dostep do nastepujacych kategorii nieodpowiednich tresci:
a) Pornografia i tresci dla dorostych
a) Przemocidrastyczne tresci
b) Hazard i zaktady online
c) Narkotykiiinne substancje odurzajgce
d) Bron i materiaty wybuchowe
e) Ekstremizm i radykalne ideologie
f)  Strony promujgce anoreksje i bulimie
g) Nielegalne oprogramowanie i piractwo
h) Strony phishingowe i oszustwa internetowe
i)  Tresci zawierajgce mowe nienawisci
j)  Foraiczaty bez moderacji
k) Strony promujgce samookaleczenie lub samobdjstwo
I) Nieodpowiednie gry online (z przemocg, hazardem itp.)
m) Strony z alkoholem i tytoniem
n) Tresci zwigzane z okrucienstwem wobec zwierzat

19.Aplikacja mOchrona umozliwia wychowawcom:
a) wigczanie lub wytagczanie blokady dla poszczegdlnych kategorii tresci,
b) dodawanie wtasne strony do czarnej listy,
c) tworzenie biatej listy dozwolonych stron,dostosowywanie poziomu ochrony w zaleznosci od wieku i
potrzeb dziecka,z ktorych to uprawnien wychowawcy powinni korzysta¢ w porozumieniu z pedagogiem
stosownie do potrzeb i sytuacji danego podopiecznego.

20. Dodatkowo, aplikacja mOchrona wykorzystuje zaawansowane algorytmy do analizy tresci w czasie
rzeczywistym, co pozwala na blokowanie nowych, nieznanych wczesniej stron z nieodpowiednimi tresciami.

21.Urzadzenia z dostepem do Internetu sg cyklicznie sprawdzane przez Informatyka, nie rzadziej niz raz w
miesigcu, czy nie znajdujg sie na nich niebezpieczne oprogramowanie i nieodpowiednie tresci, oraz czy ich
oprogramowanie jest aktualne.

22.Urzadzenia mobilne z dostepem do Internetu sg raz w tygodniu fizycznie sprawdzane przez wychowawce
danego podopiecznego, czy nie znajdujg sie na nich niebezpieczne oprogramowanie i nieodpowiednie tresci
—zgodnie z Instrukcjg przygotowang przez Informatyka — Zatgcznik nr 1 do niniejszego Regulaminu.

23. Urzadzenia mobilne z dostepem do Internetu, ktére majg zainstalowane karte SIM sg codziennie sprawdzane
przez wychowawce danego podopiecznego, czy nie znajdujg sie na nich niebezpieczne oprogramowanie



i nieodpowiednie tresci —zgodnie z Instrukcja przygotowang przez Informatyka — Zatgcznik nr 1 do niniejszego
Regulaminu.

24.Biezaca kontrola nad tresciami internetowymi, do ktérych dostep majg poszczegdlni podopieczni,
dokonywana za pomocg oprogramowania filtrujgcego tresci internetowe i monitorujgcego korzystanie przez
podopiecznych z Internetu sprawowana jest przez wychowawce danego podopiecznego.

25. Nadzér nad sprawowaniem kontroli, o ktdrej mowa powyzej nalezy do obowigzkéw Pedagoga, ktéremu
zapewniony jest dostep do aplikacji mOchrona wszystkich podopiecznych Placéwki.

26. Pedagog za pomoca aplikacji mOchrona dokonuje cyklicznych sprawdzen — nie rzadziej niz raz na miesiac, czy
podopieczni nie uzyskujg dostepu do tresci internetowych dla nich nie przeznaczonych.

Zatgczniki:
- Instrukcja sprawdzania urzgdzen mobilnych.



Zatacznik nr 1 do Regulaminu Korzystania z Internetu

Sprawdzanie zabezpieczen na telefonie podopiecznego

Lista 1: Sprawdzanie w panelu mOchrona na komputerze
Logujemy sie na komputerze lub innym urzadzeniu z dostepem do panelu rodzica mOchony klikamy na ikone
dziecka i po kolei sprawdzamy ponizsze kategorie. Po skoriczonej kontroli — zaznaczamy w zeszycie kontroli.

1.

Aktywnos¢ w Internecie:

a. Przejrzyj historie przegladanych stron

b. Sprawdz, czy nie ma odwiedzin na nieodpowiednich stronach
Uzywane aplikacje:

a. Sprawdsz liste zainstalowanych aplikacji

b. Zwrdé¢ uwage na nowe lub nieznane aplikacje
Czas korzystania z urzadzenia:

a. Sprawdyz, ile czasu dziecko spedza na telefonie

b. Przeanalizuj, jakie aplikacje sg najczesciej uzywane
Lokalizacja:

a. Sprawdz historie lokalizacji urzadzenia

b. Upewnij sie, ze miejsca przebywania sg znane i bezpieczne
Filtry tresci:

a. Sprawdz, czy filtry blokujgce nieodpowiednie tresci sg wigczone

b. W razie potrzeby dostosuj ustawienia filtrow

Lista 2: Sprawdzanie bezposrednio na telefonie

1)

2)

6)

Media spotecznos$ciowe:

(a)Otworz aplikacje spotecznosciowe i sprawdz ustawienia prywatnosci

(b) Przejrzyj listy znajomych, zwracajgc uwage na nieznane osoby
Wiadomosci i komunikatory:

a) Sprawdz, czy nie ma podejrzanych rozmdw z nieznajomymi

b) Zwré¢ uwage na tresé wiadomosci pod katem potencjalnych zagrozen
Zdjecia i filmy:

a) Przejrzyj galerie zdjec i filmow

b) Upewnij sie, ze nie ma nieodpowiednich lub ryzykownych materiatéw
Zabezpieczenia telefonu:

a) Sprawdz, czy telefon ma ustawione hasto, kod PIN lub blokade biometryczng

b) Upewnij sie, ze antywirus jest zainstalowany i aktywny (w przypadku Androida)
Ustawienia prywatnosci systemu:

a) Sprawdz uprawnienia aplikacji (dostep do kamery, mikrofonu, lokalizacji)

b) Upewnij sig, ze funkcje udostepniania lokalizacji s3 odpowiednio skonfigurowane
Stan fizyczny telefonu:

a) Sprawdz czy telefon jest kompletny i nie nosi Sladéw fizycznej ingerencji.

b) Sprawdz czy w telefonie zainstalowana jest karta SIM lub karta pamieci.

Pamietaj, aby podczas sprawdzania telefonu szanowac¢ prywatnos¢ dziecka i przeprowadzac¢ kontrole w
atmosferze zaufania i otwartej komunikacji. Celem jest zapewnienie bezpieczenstwa, a nie inwigilacja.

W wypadku stwierdzenia nieprawidtowosci nalezy niezwtocznie zawiadomié pedagoga oraz Informatyka oraz
sporzadzi¢ na te okolicznos$¢ notatke stuzbowgq (notatka stuzbowa — zatgcznik nr 1 do Polityki Ochrony
Matoletnich).



